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Правила безопасной работы с электронной почтой 

 

С целью обеспечения устойчивого функционирования 

автоматизированных рабочих мест, имеющих доступ в сеть «Интернет», и 

предотвращения реализации угроз безопасности информации, связанных с 

фишингом, при работе с электронной почтой необходимо принять следующие 

дополнительные меры защиты информации: 

1. Внимательно проверять адреса отправителя, даже в случае 

совпадения имени с уже известным контактом, в имени отправителя может 

быть заменен или добавлен один или несколько символов, если обнаружено 

такое письмо, его нужно отправить на специальный адрес электронной почты 

школы для проверки спама 443school.new@gmail.com.  

2. Проверять письма, в которых содержатся призывы к 

действиям (например, «открой», «прочитай», «ознакомься»), а также с темами 

про финансы, банки, геополитическую обстановку или угрозы – подобные 

письма необходимо отправлять на специальный адрес электронной почты 

школы для проверки спама 443school.new@gmail.com. 

3. Внимательно проверять ссылки, содержащиеся в электронном 

письме, даже если письмо отправлено от другого пользователя 

информационной системы. 

4. Отправлять все подозрительные письма, письма с большим 

количеством получателей, с орфографическими ошибками и письма, 

написанные на иностранном языке, на специальный адрес электронной почты 

школы для проверки спама 443school.new@gmail.com. 

5. Контролировать обновление антивирусных баз на рабочем 

компьютере до актуальных версий. 

6. Осуществлять проверку всех поступающих на почту вложений 

с использованием средств антивирусной защиты. 
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